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摘 要： 低速率拒绝服务ＬＤｏＳ（ＬｏｗｒａｔｅＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻击是一种基于 ＴＣＰ／ＩＰ协议漏洞，采用密集型周期性
脉冲的攻击方式．本文针对分布式ＬＤｏＳ攻击脉冲到达目标端的时序关系，提出基于互相关的 ＬＤｏＳ攻击检测方法．该
方法通过计算构造的检测序列与采样得到的网络流量序列的相关性，得到相关序列，采用基于循环卷积的互相关算法

来计算攻击脉冲经过不同传输通道在特定的攻击目标端的精确时间，利用无周期单脉冲预测技术估计ＬＤｏＳ攻击的周
期参数，提取ＬＤｏＳ攻击的脉冲持续时间的相关性特征，并设计判决门限规则．实验结果表明基于信号互相关的 ＬＤｏＳ
攻击检测方法具有较好的检测性能．
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１ 引言

拒绝服务ＤｏＳ（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻击是网络攻击者
最常采用的攻击手段之一．根据流量大小，ＤｏＳ攻击分
为高速率洪水（ｆｌｏｏｄ）攻击［１］，低速率地鼠（ｓｈｒｅｗ）攻
击［２］．“地鼠”攻击，又称为 ＬＤｏＳ（ＬｏｗｒａｔｅＤｅｎｉａｌｏｆＳｅｒ
ｖｉｃｅ），它的流量仅占正常流量的１０～２０％［３］．由于该攻

击在时域的平均速率低，流量占用的带宽小，具有出色

的躲避检测能力，是网络犯罪者最钟爱的攻击方式之

一．
一个ＬＤｏＳ攻击可以用一个三元参数组（Ｔ，Ｌ，Ｒ）来

描述．其中：Ｔ为攻击周期，它是两次连续的攻击脉冲之
间的时间间隔，是通过来自可信赖源端估计的 ＴＣＰ超
时重传ＲＴＯ（ＲｅｔｒａｎｓｍｉｓｓｉｏｎＴｉｍｅＯｕｔ）计时器执行情况来
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计算的；Ｌ为脉冲宽度，它描述了攻击者持续发包的时
间段；Ｒ为脉冲幅度，它显示了攻击流的最高速率［４］．

低速率分布式拒绝服务 ＬＤＤｏＳ攻击可以估计 ＲＴＯ
时间来调整其攻击周期，周期性地发送攻击脉冲当脉

冲达到最高速率 Ｒ时，使得合法的 ＴＣＰ流试图发送数
据包到目的主机的网络链路被严重的阻塞．如果 Ｒ和Ｌ
超过一定的值就存在被检测机制发现的可能．因此，攻
击采用分布式的方式，来自不同信道的小攻击脉冲在

特定位置汇聚成一个大的攻击脉冲．这就需要精确的
时间控制，这些小脉冲必然在周期 Ｔ和脉冲长度Ｌ上
具有某种必然关系，即这些小脉冲相互之间有很高的

相关性．针对这一特点，本文提出了基于信号互相关的
检测算法，通过预先构造攻击模型，计算攻击模型与采

集的网络流量间的相关性，从相关序列中提取攻击的

各种特征以达到检测的目的．

２ 相关工作

由于ＬＤｏＳ攻击的平均流量很小，在时域采用统计
分析的方法很难检测到 ＬＤｏＳ攻击．很多学者提出了在
频率域利用频谱分析的方法检测ＬＤｏＳ攻击．因此，目前
ＬＤｏＳ攻击的检测方法可以分为时域和频域检测两大类．

频域检测方法采用信号处理技术与网络流量数据

处理技术相结合，把经典的信号检测理论和滤波器理

论应用到 ＬＤｏＳ攻击流量的检测和过滤方法中，成为
ＬＤｏＳ攻击检测新的发展趋势．例如：南加州大学洛杉矶
分校的ＣｈｅｎＹｕ和 ＨｕａｎｇＫａｉ［３］等提出了采用归一化功
率谱密度ＰＳＤ，利用攻击流量和正常流量之间归一化功
率谱密度ＰＳＤ的最大距离作为判定ＬＤｏＳ攻击存在的依
据；威斯康辛大学的 Ｐａｕｌ和 Ｊｅｆｆｅｒ［４］，及国内武汉大学的
何炎祥［５］等提出了采用小波处理的思想，利用离散小波

变换ＤＷＴ（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ）技术将网络流量变
换成为高、中和低３个频率分量，以便查找攻击流量．

在时域内，Ｇａｂｒｉｅｌ和Ｐｅｄｒｏ［６］给出了 ＬＤｏＳ攻击的数
学模型，这对 ＬＤｏＳ检测算法的研究帮助很大．Ｘｉａｎｇ
Ｙａｎｇ和ＬｉＫｅ［７］在２０１１年提出了用信息指标检测 ＬＤｏＳ
攻击，给出了广义熵和信息距离两种检测方法，并提出

了一种基于信息距离的 ＩＰ追踪方法能够在段时间内追
踪到攻击源．

针对相关检测，国内已经有学者已经把互相关算

法用于检测ＤＤｏＳ攻击，通过计算不同流量间的相关系
数，设计判决门限以检测 ＤＤｏＳ攻击［８］，对 ＤＤｏＳ攻击的
时域检测做了很大贡献．

现有研究成果存在一些不足：（１）频域分析的方法
要进行时域到频域的转化，然后进行频谱分析，需要较

大的计算量，而且需要精确的网络流量的统计模型；

（２）时域方法需要对网络流量进行大量的采样和统计．

本文针对上述不足之处，提出了基于信号互相关

的 ＬＤｏＳ攻击检测方法．

３ ＬＤｏＳ攻击的互相关检测

互相关性检测就是利用信号互相关算法从背景流

量中检测ＬＤｏＳ攻击流量．
３１ 网络流量分析

正常的网络中８０％的流量为 ＴＣＰ［３］．因此，本文在
实验中用ＴＣＰ流量代表正常流量；用 ＵＤＰ流量代表攻
击流量．

ＬＤｏＳ的攻击周期 Ｔ一般选取被攻击者的 ＲＴＯ加
上２～３倍的往返时间ＲｏｕｎｄＴｒｉｐＴｉｍｅ（ＲＴＴ），即ＲＴＯ＋２
～３ＲＴＴ．脉冲持续时间 Ｌ一般选取１～２个ＲＴＴ．由于现
实网络 ＴＣＰ的 ｍｉｎＲＴＯ一般为 １ｓ，ＲＴＴ一般不超过
１００ｍｓ．本实验选取 Ｔ为１２００ｍｓ，Ｌ为２００ｍｓ．

在实际网络中，攻击流量是隐藏在正常流量中的，

混合了攻击流量的网络流量如图１所示．

从图１可以看出，攻击流量几乎完全隐藏在正常流
量中．在时域用时间统计平均的方法，很难检测 ＬＤｏＳ
攻击．

隐藏在混合流量中 ＬＤｏＳ攻击流量仍然具有严格
的时序特点．攻击流量中的每个脉冲都是方波脉冲，且
具有相同的传输速率 Ｒ和持续时间Ｌ．相邻脉冲间遵循
严格的时序关系，所有相邻脉冲的间隔都相同，为周期

信号．因此，本文提出了基于信号互相关的算法来检测
复杂背景中的周期ＬＤｏＳ攻击信号．
３２ 循环卷积的互相关算法

设 Ｘ、Ｙ为两个相同的 ＬＤｏＳ攻击分布，ｘ（ｎ），
ｙ（ｎ），ｎ＝１，２，…，Ｎ－１为分别属于这两个分布的序
列．则这两个序列的相关系数 ｒ定义为：

ｒｘｙ＝
ｃｏｖ（Ｘ，Ｙ）
Ｄ槡 Ｘ Ｄ槡 Ｙ

＝
∑
ｎ
［（ｘ（ｎ）－ｍｘ）（ｙ（ｎ）－ｍｙ）］

∑
ｎ
（ｘ（ｎ）－ｍｘ）槡 ２ ∑

ｎ
（ｙ（ｎ）－ｍｙ）槡 ２

（１）
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其中，ｍｘ和ｍｙ分别是序列ｘ（ｎ）和 ｙ（ｎ）的均值．
考虑到ＬＤｏＳ攻击序列在传输过程中经过不同的

传输路径，造成的延时不同，两个序列的相关系数 ｒ并
不能完全体现出序列间的相关程度．因此，在考虑不同
时延时，两个时延为 ｄ的序列的相关系数ｒ（ｄ）定义为：

ｒｘｙ（ｄ）＝
∑
ｎ
［（ｘ（ｎ）－ｍｘ）（ｙ（ｎ－ｄ）－ｍｙ）］

∑
ｎ
（ｘ（ｎ）－ｍｘ）槡 ２ ∑

ｎ
（ｙ（ｎ－ｄ）－ｍｙ）槡 ２

（２）
其中，ｄ＝０，±１，±２，…，±（Ｎ－１）［９］．

式（２）的分子部分进行的是线性卷积计算．
在线性卷积计算中，随着 ｙ（ｎ）相对 ｘ（ｎ）的位移 ｄ

的增大，ｙ（ｎ）与 ｘ（ｎ）叠加的部分会减少．为了解决这
个问题本文用循环卷积来代替线性卷积．对两个长度
为 Ｎ的有限序列ｘ（ｎ）和 ｙ（ｎ），它们的循环卷积 ｈ（ｄ）
定义为：

ｈ（ｄ）＝ｘ（ｎ）ｙ（ｎ）＝［∑
ｎ
ｘ（ｎ）珓ｙ（ｎ－ｄ）］ＲＮ（ｄ）

（３）
其中，珓ｙ（ｎ－ｄ）为 ｙ（ｎ－ｄ）以 Ｎ为周期的周期延

拓．先计算长度为 Ｎ的有限序列ｘ（ｎ）和以周期为 Ｎ的
无限序列珓ｙ（ｎ－ｄ）的卷积，得到周期为 Ｎ的无限序列
珘ｈ（ｄ），再根据相对位移 ｄ的取值范围得到珘ｈ（ｄ）的主值
序列 ｈ（ｄ）．

基于循环卷积的互相关算法可以定义为：

ｒｘｙ（ｄ）＝
∑
ｎ
［（ｘ（ｎ）－ｍｘ）（珓ｙ（ｎ－ｄ）－ｍｙ）］（ＲＮ（ｄ）＋ＲＮ（－ｄ－１））

∑
ｎ
（ｘ（ｎ）－ｍｘ）槡 ２ ∑

ｎ
（ｙ（ｎ－ｄ）－ｍｙ）槡 ２

（４）
对于理想的 ＬＤｏＳ攻击序列 ｘ（ｎ）和 ｙ（ｎ），求得基于循
环卷积的 ｒ（ｄ），如图２所示．

从图２可以明显看出，应用基于循环卷积的互相关
算法得出的 ｒ（ｄ）是一个以 Ｔ为周期的周期序列．在实
际网络环境中，攻击流量隐藏在正常流量中．因此，采
用互相关算法在背景流量中检测 ＬＤｏＳ攻击，就是从

ｒ（ｄ）序列中提取出 ＬＤｏＳ攻击脉冲的 ２个相关特征 Ｔ
和Ｌ．
３３ 基于循环卷积互相关的ＬＤｏＳ攻击检测

设含有攻击脉冲的混合流量为 ｇ（ｎ），则：
ｇ（ｎ）＝ｘ（ｎ）＋ｈ（ｎ） （５）

式中，ｘ（ｎ）为 ＬＤｏＳ攻击脉冲序列；ｈ（ｎ）为背景流量
（ＴＣＰ流量），其概率分布符合 ＴＣＰ流量一般规律．

检测ＬＤｏＳ攻击就是检测 ｇ（ｎ）序列中是否隐藏有
ｘ（ｎ）序列．由于直接从 ｇ（ｎ）中分离 ｘ（ｎ）是十分困难
的．因此，需要预先构造一个与 ｘ（ｎ）属于同分布的序
列 ｙ（ｎ），对混合流量序列 ｇ（ｎ）进行互相关检测．

令：Ｘ表示序列ｘ（ｎ）的概率分布函数；Ｙ表示序列
ｙ（ｎ）的概率分布函数；Ｇ表示混合流量序列ｇ（ｎ）的概
率分布函数；ＤＸ为攻击序列的方差；ＤＹ为构造的检测
序列的方差；ＤＧ为混合流量的方差．则：

ｒｇｙ＝
ｃｏｖ（Ｇ，Ｙ）
Ｄ槡 Ｇ Ｄ槡 Ｙ

（６）

因为，Ｇ＝Ｘ＋Ｈ，且认为 Ｘ与Ｈ相互独立．所以：
ｃｏｖ（Ｇ，Ｙ）＝ｃｏｖ（Ｘ，Ｙ）＋ｃｏｖ（Ｈ，Ｙ） （７）
ＤＧ＝Ｄ（Ｘ＋Ｈ）＝ＤＸ＋ＤＨ＋２ｃｏｖ（Ｘ，Ｈ） （８）

则，

ｒｇｙ＝
ｃｏｖ（Ｘ，Ｙ）＋ｃｏｖ（Ｈ，Ｙ）
ＤＸ＋ＤＨ＋２ｃｏｖ（Ｘ，Ｈ槡 ） Ｄ槡 Ｙ

＝
Ｄ槡 Ｘ

ＤＸ＋ＤＨ＋２ｃｏｖ（Ｘ，Ｈ槡 ）

ｃｏｖ（Ｘ，Ｙ）＋ｃｏｖ（Ｈ，Ｙ）
Ｄ槡 Ｘ Ｄ槡 Ｙ

（９）

因此，

ｒｇｙ＝
Ｄ槡 Ｘ

Ｄ槡 Ｇ
ｒｘｙ＋

Ｄ槡 Ｈ

Ｄ槡 Ｇ
ｒｈｙ （１０）

再由于 Ｈ与Ｘ、Ｙ相关程度很低．所以，
ｒｈｙ≈０ （１１）

即，ｈ（ｎ）与 ｙ（ｎ）的相关序列 ｒ（ｄ）近似为零．则，

ｒｇｙ≈
Ｄ槡 Ｘ

Ｄ槡 Ｇ
ｒｘｙ （１２）

ｒｇｙ（ｄ）＝ｋｒｘｙ（ｄ）＋σ （１３）

式中，ｋ≈
Ｄ槡 Ｘ

Ｄ槡 Ｇ
，σ≈ｒｈｙ，

ｒｘｙ（ｄ）≈
１
ｋｒｇｙ（ｄ） （１４）

其中，混合流量的方差 ＤＧ可对混合流量采样后计算得
到；攻击序列的方差 ＤＸ可近似地认为等于构造出的检
测序列ｙ（ｎ）的方差 ＤＹ．

根据式（１４），可以利用混合流量 ｇ（ｎ）和预先构造
的检测序列 ｙ（ｎ）计算出 ｒｘｙ（ｄ）．进而从中提取出 ＬＤｏＳ
的相关特征，检测出攻击．关于 ｙ（ｎ）的构造会在后面
部分介绍．
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在求出 ｒｘｙ（ｄ）之后，首先需要设计判决规则来判定
混合流量中是否混有 ＬＤｏＳ攻击脉冲．这里，定义判决
的参数有：①采样窗口：一定长的时间窗口，保证可以

容纳足够多的异常点；②敏感系数：当相关系数超过这

一值，表示可能出现异常；③计数器：用来统计异常范

围；④判决门限：用来判定是否有攻击．
互相关检测算法的步骤如下：

（１）在受害端的上一跳路由监测流量，每隔 ｔ秒的
间隔对流量进行取样，一个取样周期为 ｔＮ秒，得到
长度为 Ｎ的序列ｘ（ｎ）；

（２）构造周期估计序列 ｙ＇（ｎ），用互相关算法估计
周期；

（３）根据估计的周期构造检测序列 ｙ（ｎ）；
（４）利用互相关算法求互相关序列 ｒｘｙ（ｄ）；
（５）求出 ｒｘｙ（ｄ），ｄ＝０，±１，±２，…，±（Ｎ－１）后，

对于 ｄ，从 ｄ＝－（Ｎ－１）依次检测对应 ｒｘｙ（ｄ）的值，如
果 ｒｘｙ（ｄ）的值大于敏感系数，则计数器加 １；如果 ｒｘｙ
（ｄ）的值小于敏感系数，且计数器＞０，则计数器减１．如
果计数器大于判决门限，说明 ｒｘｙ（ｄ）连续大于敏感系
数，出现了波峰，则判定攻击存在．
３４ 检测序列的构造

为了保证检测效果，在构造检测序列 ｙ（ｎ）的时候
需要精确预估计攻击序列的 Ｒ，Ｌ和Ｔ的值．作为检测
方，攻击脉冲的相关参数是不可预知的．因此，估计参
数与实际参数之间的误差直接影响到检测性能，必须

保证各参数的估计值的误差对检测结果的影响缩小在

可接受的范围．
３４１ 参数 Ｒ的预估计

Ｒ的取值只影响ｙ（ｎ）的大小，设 Ｚ＝ｎＹ，则：

ｒｘｚ＝
ｃｏｖ（Ｘ，Ｚ）
Ｄ槡 Ｘ Ｄ槡 Ｚ

＝ｃｏｖ（Ｘ，ｎＹ）
Ｄ槡 Ｘ ｎ２Ｄ槡 Ｙ

＝ ｎｃｏｖ（Ｘ，Ｙ）
Ｄ槡 Ｘｎ Ｄ槡 Ｙ

＝ｒｘｙ

（１５）
根据式（１５）得知对 Ｒ值估计的误差δ（δ＝Ｒ^－Ｒ）对检
测结果没有任何影响．因此，在构造检测序列 ｙ（ｎ）时，
Ｒ一般取链路瓶颈的大小．
３４２ 参数 Ｌ的预估计

参数 Ｌ估计的误差对ｒ（ｄ）序列的周期没有影响．
它主要影响每个波峰的形状，当估计的脉冲持续时间 Ｌ^
过大时波峰形状由三角波变为梯形波．下面分析估计
误差对 ｒ（ｄ）峰值的影响．

首先给出ＬＤｏＳ攻击序列的数学模型

ｘ（ｎ）＝
Ｒ， ｋＴ≤ｎ＜ｋＴ＋Ｌ
０， ｋＴ＋Ｌ≤ｎ＜（ｋ＋１）{ Ｔ

（１６）

其中，ｋ＝０，１，２，…，ｎ．则，两个参数（Ｒ、Ｌ、Ｔ）相同ＬＤｏＳ
序列间的互相关序列 ｒ（ｄ）为：

ｒ（ｄ）＝
∑
Ｎ

ｎ＝０
（ｘ（ｎ）－ｍｘ）（ｙ（ｎ－ｄ）－ｍｙ）

∑
Ｎ

ｎ＝０
（ｘ（ｎ）－ｍｘ）槡 ２ ∑

Ｎ

ｎ＝０
（ｙ（ｎ－ｄ）－ｍｙ）槡 ２

＝
ａ∑

Ｔ

ｎ＝０
（ｘ（ｎ）－ｍｘ）（ｙ（ｎ－ｄ）－ｍｙ）

ａ∑
Ｔ

ｎ＝０
（ｘ（ｎ）－ｍｘ）槡 ２ ａ∑

Ｔ

ｎ＝０
（ｙ（ｎ－ｄ）－ｍｙ）槡 ２

＝
∑
Ｔ

ｎ＝０
（ｘ（ｎ）－ｍｘ）（ｙ（ｎ－ｄ）－ｍｙ）

∑
Ｔ

ｎ＝０
（ｘ（ｎ）－ｍｘ）槡 ２ ∑

Ｔ

ｎ＝０
（ｙ（ｎ－ｄ）－ｍｙ）槡 ２

（１７）

其中，Ｎ为采样窗口大小；ａ为采样窗口内脉冲个数．
由于均值 ｍｘ，ｍｙ对两个序列相关性影响不大，为

了简化计算，可以把 ｘ（ｎ）、ｙ（ｎ）的均值 ｍｘ，ｍｙ都设为
０．则 ｒ（ｄ）的峰值为：

ｍａｘｒ（ｄ）＝ Ｌ（Ｒ－０）２

Ｌ（Ｒ－０）槡 ２ Ｌ（Ｒ－０）槡 ２
＝１ （１８）

而在构造检测序列 ｙ（ｎ）时对其参数 Ｌ的估计会出现
一些偏差．设 Ｌ^为估计值，则当 Ｌ^＞Ｌ时，

ｍａｘｒ（ｄ）＝ ＬＲ２

ＬＲ槡 ２ Ｌ^Ｒ槡 ２
＝ Ｌ
Ｌ^槡Ｌ

（１９）

当 Ｌ^＜Ｌ时，

ｍａｘｒ（ｄ）＝ Ｌ^Ｒ２

ＬＲ槡 ２ Ｌ^Ｒ槡 ２
＝ Ｌ^
Ｌ^槡Ｌ

（２０）

则对参数 Ｌ估计的误差δ（δ＝Ｌ^－Ｌ）对相关序列峰值
的影响为：

ｍａｘｒ（ｄ）＝

δ＋Ｌ
Ｌ（Ｌ＋δ槡 ）

，当δ＜０时

Ｌ
Ｌ（Ｌ＋δ槡 ）

，当δ＞０{ 时

（２１）

根据式（２１），当 Ｌ为２００ｍｓ时 ｍａｘｒ（ｄ）与δ之间的关
系如图３所示．

在图３中，实线为理论分析值；星型实线表示实验测
试值．图３说明理论分析结果和实际测试结果基本吻合．
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在实际情况下，ＬＤｏＳ攻击脉冲的持续时间 Ｌ一般
为２～３个ＲＴＴ，正常网络 ＲＴＴ一般不超过１００ｍｓ．过大
的 Ｌ会使 ＬＤｏＳ攻击沦为ＤＤｏＳ攻击．因此，在构造检测
序列 ｙ（ｎ）时，可以根据被攻击网络环境取１～３个 ＲＴＴ
大小做为 Ｌ的取值，估计误差不会超过１～２个 ＲＴＴ．Ｌ
的估计误差δ在一定范围内，对相关序列 ｒ（ｄ）的影响
很小，不影响检测结果．
３４３ 参数Ｔ的预估计

周期性是 ＬＤｏＳ攻击最显著的特征．因此，在构造
检测序列 ｙ（ｎ）时，对 Ｔ的预估计必须十分精确．对于
ＬＤｏＳ攻击，当其周期固定，相邻脉冲的时间间隔相同
时，对其周期估计的误差对检测结果影响很大．因此，
在构造 ｙ（ｎ）之前，先构造一个 ｙ＇（ｎ）．ｙ＇（ｎ）是一个单
脉冲的序列，它本身是不具备周期性的，它的作用是检

测 ｘ（ｎ）的周期性．构造的 ｙ＇（ｎ）以及它与 ｘ（ｎ）的相关
序列 ｒ（ｄ）如图４所示．

虽然 ｘ（ｎ）与 ｙ＇（ｎ）之间的相关程度不高，但是相
关序列 ｒ（ｄ）完整的展现出了 ｘ（ｎ）的周期性．而且每个
波峰的峰值大约为０．５左右，明显大于背景流量 ｈ（ｎ）
与 ｙ（ｎ）的相关程度，表明能够用 ｙ＇（ｎ）从混合流量中
提取出 ｘ（ｎ）的周期特性．只要计算相邻波峰间的距
离，就可以估计出攻击的周期，进而完成对 ｙ（ｎ）的构
造．

由于估计出的周期 Ｔ^和实际周期Ｔ间仍可能出现
误差．误差较小时对相关序列 ｒ（ｄ）的影响主要体现在
对 ｒ（ｄ）的峰值的影响，而对相关序列 ｒ（ｄ）的周期性的
影响不明显．

设 ｘ（ｎ）参数 Ｔ＝１２００ｍｓ，Ｌ＝２００ｍｓ，采样窗口大小
Ｎ＝３０００ｍｓ，窗口内脉冲个数为３个，估计的周期为 Ｔ^，
构造的检测序列 ｙ（ｎ）以 Ｔ^为周期，其他参数与 ｘ（ｎ）
相同．相关序列 ｒ（ｄ）取得峰值

ｍａｘｒ（ｄ）＝ＬＲ
２＋２（Ｌ－δ ）Ｒ２

３ＬＲ槡 ２ ３ＬＲ槡 ２
＝１－２δ３Ｌ （２２）

得到ｍａｘｒ（ｄ）与δ之间的关系如图５所示．

在图５中，实线为理论分析值，星型实线表示实验
测试值．图５表明理论分析结果和实际测试结果基本吻
合．周期 Ｔ的估计误差δ在可以控制的较小范围内对
相关序列峰值的影响较小，不影响检测结果．估计误差
的范围在下面具体试验中求得．

４ 实验及结果分析

本文利用网络仿真软件 ＮＳ２搭建网络环境测试
基于信号互相关的ＬＤｏＳ攻击检测算法．
４１ 实验环境

测试网络拓扑是一个变形的哑铃形状，如图 ６所
示．

合法用户 １为被攻击目标，它经过路由器 Ａ和Ｂ
与用户９、１０建立正常的ＴＣＰ连接．路由器 Ａ与Ｂ的链
路瓶颈为１５Ｍｂｐｓ，攻击者在路由 Ａ处完成流量汇聚，形
成攻击速率１５Ｍｂｐｓ、攻击脉宽２００ｍｓ、攻击周期１．２ｓ的
攻击脉冲，然后对路由 Ａ、Ｂ发起攻击使经过Ａ～Ｂ的
通信中断．其中，攻击者１、２混合了背景流量，使其更贴
近真实流量以增加检测的难度．攻击者０未混合背景流
量，用来做比较．合法用户２用来做检测的干扰项，它经
过路由 Ａ和Ｃ与用户１１建立正常的 ＴＣＰ连接，它不受
攻击，因此，用户２的流量为正常的无攻击网络流量．将
用户３～８设为背景流量，它们避开被攻击的路径 Ａ～
Ｂ，经过路由 Ａ和Ｃ与用户１１建立正常的ＴＣＰ连接，使
得背景流量不受攻击的影响，保证背景流量与攻击流
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量是相互独立的．
４２ 实验及结果分析

将检测算法应用于测试网络中的路由器 Ａ处，在
Ａ处对与Ａ相连路径上的流量进行采样（采样间隔为
１０ｍｓ），得到的２０００个点的混合流量序列 ｇ（ｎ）．首先构
造 ｙ＇（ｎ），其中，Ｒ＝５Ｍｂｐｓ、Ｌ＝２００ｍｓ．对 ｇ（ｎ）进行周
期估计，统计相关序列中每个峰值对应的延迟 ｄ和相
邻峰值间距见表１．

表１ 周期估计结果

ｄ －４０７ －２８４ －１６５ －４５ ９３ ２１０ ３３５ ４５５

Δｄ ～ １２３ １１９ １２０ １１８ １１７ １２５ １２０

对其值求平均得到１２０３．采样间隔 ｄ＝１０ｍｓ，得到
估计出的周期为 Ｔ＝１２０３ｍｓ．而实际周期为１２００ｍｓ，误
差为３ｍｓ，其值小于一个采样间隔．因此，用 ｙ＇（ｎ）估计
出的周期比较准确．

重复上述实验１００次，测得周期的平均值为１２０１ｍｓ．
其中，偏差最大的值为１２１７ｍｓ，平均误差为５ｍｓ，最大误
差为１７ｍｓ．由此可以得出用单脉冲互相关方法检测出的
周期精确，误差较小，对检测结果影响较小．

根据估计出的周期 Ｔ构造ｙ（ｎ），并计算 ＤＸ＝ＤＹ
＝２．８７９０１０６和 ＤＧ＝２．２７８８１０７，得到 ｋ＝ Ｄ槡 Ｘ／

Ｄ槡 Ｇ＝０．３５５４．然后，计算 ｇ（ｎ）和 ｙ（ｎ）的互相关序列
ｒｇｙ（ｄ），并根据式（１４）和 ｋ值求出ｒｘｙ（ｄ），如图７所示．

图７为混合流量 ｇ（ｎ）与 ｙ（ｎ）互相关计算后求出
的 ｒｘｙ（ｄ），它与图３非常接近，具有明显的周期性，其周
期与攻击脉冲的周期相同，并且每个周期内的峰值在

０８以上．这表示混合流量序列 ｇ（ｎ）中隐藏有与检测
序列 ｙ（ｎ）相关程度很高的攻击脉冲序列．利用互相关
算法能够从混合流量中提取出攻击脉冲的相关特征，

达到检测目的．
由中心极限定理可知，当实验次数足够大时相关序列

峰值的分布近似服从正态分布．设无攻击的相关序列的峰

值分布为正态分布 Ｎ（μ０，σ０
２），概率密度函数为：

ｆ０（ｘ）＝
１
２槡πσ０

ｅｘｐ －
（ｘ－μ０）

２

２σ{ }２
０

（２３）

有攻击的相关序列的峰值分布为正态分布 Ｎ（μ１，

σ１
２），，概率密度函数为：

ｆ１（ｘ）＝
１
２槡πσ１

ｅｘｐ －
（ｘ－μ１）

２

２σ{ }２
１

（２４）
通过１００次实验求出无攻击正常流量的相关序列

峰值的均值μ０为０２３０６，标准差σ０为 ０２２３５；有攻击
混合流量的相关序列峰值均值μ１为０８７０５，标准差σ１
为０１２８６．

首先给出３个检测算法的性能指标：
（ａ）正确检测（攻击存在并准确检测出攻击）概率；

ＰＤ＝∫
∞

γ
ｆ１（ｘ）ｄｘ

（ｂ）漏报（攻击存在但未检测出攻击）概率；

ＰＦＮ＝∫
γ

－∞
ｆ１（ｘ）ｄｘ

（ｃ）误报（攻击不存在误将正常流量当作攻击）概

率． ＰＦＰ＝∫
∞

γ
ｆ０（ｘ）ｄｘ

在不同γ取值下求出的 ＬＤｏＳ攻击检测性能结果
见表２．表２说明敏感系数在取值为０６～０７时有较好
的检测性能．

表２ 不同γ取值下异步攻击检测性能

敏感系数γ 检测率 ＰＤ 漏报率 ＰＦＮ 误报率 ＰＦＰ

０．５５ ９９．３８％ ０．６２％ ８．６２％

０．６ ９８．３５％ １．６５％ ５．６１％

０．６５ ９５．９８％ ４．０２％ ３．５％

０．７ ９１．３４％ ８．６６％ ２．０９％

０．７５ ８３．５％ １６．５％ １．１９％

比较图７，可以看出有攻击的混合流量的相关序列
的形状是三角波峰．根据这一特点，在实际检测时采用
敏感系数和计数器双门限的检测方法，可以使检测性

能进一步提高．
将本文方法与相关领域典型的研究成果进行比

较，结果如表３所示．
表３ 不同检测方法检测性能比较

检测方法
检测率

ＰＤ

漏报率

ＰＦＮ

误报率

ＰＦＰ
归一化累计功率谱密度ＮＣＰＳＤ［３］ ８８％ １２％ １６．７％

基于互相关的ＤＤｏＳ检测方法［８］ ９９．８２％ ０．１８％ ０．１％

本文方法 ９８．３５％ １．６５％ ５．６１％
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本文方法与归一化累计功率谱密度 ＮＣＰＳＤ［３］的方
法相比较，在检测性能方面，本文方法的检测率提高了

７％～１０％，误检率减少了１０％～１３％．而与基于互相关
的ＤＤｏＳ检测方法［８］的检测性能十分接近．

５ 总结

本文分析了 ＬＤｏＳ攻击流量的周期性的特点，研究
了存在和不存在 ＬＤｏＳ攻击两种情况下的正常流量和
有攻击的混合流量在时域和频域的差异，改进了传统

的信号互相关计算方法，提出了基于循环卷积的 ＬＤｏＳ
攻击互相关检测算法．设计了 ＬＤｏＳ攻击模型的构造方
法，预先构造检测序列，设计了判决规则，再计算检测

序列与采样得到的网络流量序列的相关序列，并提出

了用无周期单脉冲预测估计 ＬＤｏＳ攻击的周期、脉宽和
脉高三个参数的方法从相关序列中提取出 ＬＤｏＳ攻击
参数．实验结果表明本文提出的检测算法具有较好的
检测性能．

在ＬＤｏＳ攻击发生时，不仅不同路径上的ＬＤｏＳ攻击
脉冲具有相关性，由攻击造成的一些特征，比如：攻击

下的队列平均报文长度的变化和 ＲＴＴ的变化等，也具
有很强的相关性．本文的研究仅利用了 ＬＤｏＳ攻击流量
上的相关性．在未来的研究中，可以充分考虑到 ＬＤｏＳ
攻击下的网络所表现出的各种特征的相关性，可以进

一步提高互相关检测算法的检测性能．
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